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1. Zusammenfassung

Im Abschnitt Funktion wird erlautert, wie der elektronische Leistungserbringernachweis
(eLENA) mit der Versichertenkarte (VeKa) gemass der Verordnung Versichertenkarte
(VVK) kommunizieren kann, dass die Versichertenkarte den elektronischen Leistungser-
bringernachweis sicher authentifizieren und bezliglich seiner Zugriffsberechtigungen
Uberprifen kann, damit die persénlichen medizinischen Daten (=Notfalldaten) gelesen
und beschrieben werden kdnnen. Die eLENA ist eine multifunktionale Karte. Sie kann
neben den Notfalldaten auch flr administrative Abfragedienste (VVK, Art. 15), kantonale
Modellversuche (VVK, Art. 16, X.509-Zertifikate) oder andere elektronische Leistungser-
bringer-Zertifikate (X.509) eingesetzt werden.

Im Abschnitt Voraussetzungen wird die eLENA-Chipkarte beschrieben. Sie kann mit
dem Bestellformular bei der SecMed beantragt werden. Zum Bestellformular gehéren
spezielle Nutzungsbestimmungen insbesondere zur Behandlung des elektronischen Zerti-
fikates flr das Card-to-Card-Verfahren zwischen dem eLENA und der VeKa. Wichtig sind
auch die rechtlichen Grundlagen des Krankenversicherungsgesetzes (KVG) sowie die
Zugriffsrechte der verschiedenen Leistungserbringer-Gruppen. Ebenso erwahnt sind die
technischen Grundlagen beruhend auf dem Standard eCH-0064 sowie dem Prozess der
Speicherung der Notfalldaten in der medizinischen Institution (Arzt, Apotheke, Spital,
etc.).

Im Abschnitt Notfalldaten werden die verschiedenen Notfalldatenkategorien und deren
Datensdtze beschrieben. Die Notfalldaten wurden vom Bundesamt flir Gesundheit (BAG)
in Zusammenarbeit mit der Gesundheitsdirektoren-Konferenz (GDK) und dem Berufsver-
band der Schweizer Arzteschaft (FMH) erarbeitet. Die medizinischen Fachpersonen kon-
nen aus vordefinierten Datensatzen entsprechende Eintragungen auswahlen und patien-
tenspezifische Ergdnzungen anbringen. Jedem Datensatz werden die eintragende be-
rechtigte medizinische Fachperson und das Schreibdatum beigefligt. Wichtig sind bei den
Kontaktadressen insbesondere die Eintragung des Hausarztes und der betreffenden Spe-
zialisten. Ebenso kann hier angegeben werden, wo allfallige Patientenverfigungen und
medizinische Dossiers hinterlegt sind. Die vordefinierten Datensatze mit ihren Datenfel-
dern und deren mdglichen Auspragungen sind in einer vom BAG verteilten XML-
Schemadatei (XSD) definiert.

Im Abschnitt Notfalldatenmanagement wird das Backup- und Restore-Verfahren be-
schrieben. Im Abschnitt Notfalldaten-Bearbeitung wird beschrieben, dass nur aktuelle
und relevante Notfalldaten und nicht die historische Krankengeschichte abgespeichert
werden. Wichtig ist die Zustimmung des Patienten zum Schreiben und Lesen der Notfall-
daten. Mit der Ubergabe der Versichertenkarte und der aktiven Betétigung eines Einga-
beelementes (z.B. OK-Taste, usw.) soll der Patient seine Zustimmung zum Auslesen und
Schreiben der Notfalldaten auf der Versichertenkarte bestatigen. Es ist dem Patienten
freigestellt, die VeKa mit den Notfalldaten beschreiben zu lassen oder nicht. Der Versi-
cherer hat keinen Zugriff auf die medizinischen Notfalldaten des Patienten.

Die Firma SecMed GmbH betreibt ein Web-Portal, um die Anwender des elektronischen
Leistungserbringernachweises eLENA zu unterstitzen. Dort kénnen entsprechende Do-
kumentationen und Merkblatter heruntergeladen werden.

SecMed GmbH
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2. Funktion

Der elektronische Leistungserbringernachweis (eLENA) gemadss der Verordnung
Versichertenkarte (VVK) dient der berechtigten medizinischen Fachperson (Arzt, Apo-
theker, Paramediziner) dazu, die medizinischen Notfalldaten der Versichertenkarte (Ve-
Ka) innerhalb der medizinischen Institution (Arztpraxis, Spital, Apotheke, etc.) elektro-
nisch auszulesen und zu beschreiben.

Es handelt sich insbesondere um ein elektronisches Zertifikat der medizinischen
Fachperson, welches mit dem Patienten-Zertifikat der Versichertenkarte kommunizie-
ren kann und insbesondere sicherstellt, dass nur berechtigte medizinische Fachpersonen
die Daten der Versichertenkarte auslesen und beschreiben kénnen.

Eine dazu notwendige technische Kommunikation zwischen dem Leistungserbringer-
nachweis und der Versichertenkarte erfordert, dass beide Chipkarten Gber entsprechen-
de Lesegerate oder Einrichtungen verfiigbar und sicher zuggreifbar sind.

Die folgende Grafik zeigt den Einsatz der eLENA-Karte mit der VeKa:

Patient

1. Elektronischer Leistungserbringernachweis der medizinischen Fachperson
2. Elektronische Versichertenkarte des Patienten
3. Applikation zum Lesen und Beschreiben der Versichertenkarte

Die medizinische Fachperson kann das elektronische Auslesen und Beschreiben der Ver-
sichertenkarte im Rahmen seiner Verantwortung an seine Medizinischen Praxisassistenz
(MPA), angestellte Arzte und Assistenz-Arzte delegieren.

Die Anwendung der eLENA-Chipkarte fir den Zugang auf die Notfalldaten erfordert die
Eingabe eines PIN-Codes. Bei der VeKa Versichertenkarte ist grundsatzlich keine PIN-
Eingabe erforderlich, ausser der Patient hat als Spezialfall einzelne Notfalldaten-
Kategorien mit einem PIN-Schutz versehen lassen.
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3. Voraussetzungen

3.1 Chip- und SIM-Karte fiir eLENA-Zertifikat

Die Gesundheitsfachperson bzw. der medizinische Leistungserbringer bendétigt eine eLE-
NA-Chipkarte, auf welcher im Mikroprozessor das elektronische CVC-Zertifikat gespei-
chert ist. Ein Card Verifiable Certificate (CVC) ist ein Zertifikat, welches durch die Versi-
chertenkarte selber Gberprift werden kann und durch ein technisches Kommunikations-
verfahren (Card-to-Card-Verfahren) der Versichertenkarte zur Uberpriifung (ibermittelt
werden muss.

Die folgende Grafik zeigt die eLENA-Chipkarte:

( A
Elektronischer Leistungserbringernachweis - eLENA

Karten-Nummer: 8075620100 0245213019 Delegationskarte: 00
Ablaufdatum: 30.06.2015

HEALTHCARE SOLUTIONS

=  SecMed

Hotline: +41 43 444 65 54

Institution: Universitatsspital Zirich, Zirich
GLN-Nr.: E734301, Standort: Notfallaufnahme

Leistungserbringer: Mustermann, Bernhard, Ziirich
GLN-Nr.: 7601000204554, Gruppe: Arzt/Arztin

Abbildung 1 Vorderseite

Die Schreib- und Leserechte der verschiedenen medizinischen Leistungserbringer-
Gruppen (z.B. Arzt, Apotheker, etc.) sind gemass der VVK definiert und erfordern des-
halb eine entsprechende Kennzeichnung.

Die medizinische Institution (Arztpraxis, Spital, Apotheke, etc.) wird identifiziert
durch die Nummer des Zahlstellenregisters (ZSR) der Krankenversicherer bei der
SASIS AG.

Die medizinische Fachperson wird identifiziert mit seiner persénlichen Global Locati-
on Nummer (GLN, frither EAN) gemass dem Medizinalberufe-Register (MedReg), wel-
ches vom Bundesamt flir Gesundheit (BAG) in Zusammenarbeit mit den Kantonen ge-
fuhrt wird. Die verantwortliche medizinische Fachperson besitzt eine Hauptkarte. Bei
samtlichen Eintragen der Notfalldaten auf der VeKa-Versichertenkarte wird die GLN-
Nummer der berechtigten medizinischen Fachperson als verantwortliche Inhaberin der
eLENA-Chipkarte abgespeichert. Pro eLENA-Hauptchipkarte kdnnen auch Zusatzkarten
flir organisatorisch zugeordnete MPAs bestellt werden, welche die gleiche GLN-Nummer
aufweisen aber eine eigene Karten-Nummer besitzen. Sie kdnnen in den Card-to-Card
Auslese-und Schreibe-Anwendungen mit entsprechenden Leseeinrichtungen unabhangig
von der eLENA-Hauptchipkarte im Zusammenhang mit der VeKa-Versichertenkarte ein-
gesetzt werden.

Die Karten-Nummer identifiziert den Anwendungsbereich (Gesundheitswesen=80), das
Land (Schweiz=756) analog der Versichertenkarte.
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3.2 Bestellformular und Nutzungsbestimmungen

Da der Einsatz der eLENA-Karte aus rechtlichen und administrativen Griinden auf die
medizinische Institution (Arztpraxis, Apotheke, Spital, etc.) gemdss KVG und ZSR be-
schrankt ist, muss das Bestellformular durch die medizinische Institution ausgefillt
und unterzeichnet werden. Diese Bestellung wird mit der Unterzeichnung zur vertragli-
chen Vereinbarung zwischen der Leistungserbringer-Institution, dem Antragsteller und
der Firma SecMed GmbH als Herausgeber der eLENA-Chipkarte rechtsgliltig.

Die Medizinische Fachperson gemass VVK, Art.6, gilt als Antragssteller und hat als Per-
son innerhalb der medizinischen Institution das Recht, eine eLENA-Chipkarte zu beziehen
und zu benutzen. Die Medizinische Fachperson kann auf ihre eigene Verantwortung meh-
rere Zusatzkarten fir die von ihr delegierten Tatigkeiten bestellen. Die Eintréage auf der
Versichertenkarte werden mit der GLN-Nummer der delegierenden Medizinischen Fach-
person versehen, damit allféllige Rickfragen an die verantwortliche Medizinische Fach-
person mdglich sind.

Das ausgefiillte und unterzeichnete Bestellformular wird bei der SecMed GmbH als Re-
gistrierungs-Autoritat (RA) mit dem Medizinalberufe-Register (MedReg) und dem
Zahlstellenregister (ZSR) auf die Berechtigung zur Benutzung einer eLENA-Karte gepriift.
Danach wird die Karte produziert und mit der Rechnung an den Antragsteller verschickt.
Nach Bezahlung der Rechnung erhalt der Antragsteller einen Brief mit seinem persoénli-
chen PIN- und PUK-Code, bei welchen die erstmalige Aufdeckung nachgewiesen werden
kann (Sicherheitsfolie, etc.).

Die Nutzungsbestimmungen gelten als integrierender Vertragsbestandteil und regeln
den Umgang der eLENA-Chipkarte, den Mikroprozessor und das elektronische Zertifikat
durch die medizinischen Fachpersonen als Besitzer der eLENA-Karte. Die SecMed bleibt
wahrend der ganzen Glltigkeitsdauer deren Eigentimerin.

Die eLENA ist jeweils fir drei Jahre gliltig. Danach muss eine neue Karte bestellt wer-
den. Bei Verlust oder Kompromittierung der eLENA-Chipkarte mit Mikroprozessor muss
der SecMed sofort Meldung erstattet werden, damit dort die betroffene eLENA-Chipkarte
widerrufen (revoziert) werden kann.

Die jeweils aktuelle Anwendungs-Richtlinie ist ebenfalls Vertragsbestandteil des Ver-
trages. Die Vorgaben sind einzuhalten, damit eine einheitliche Anwendung sichergestellt
ist. Die neuen Versionen der Anwendungs-Richtlinie werden jeweils auf dem Web-Portal
der SecMed GmbH publiziert. Zudem werden die Antragsteller liber die E-Mail-Adresse
auf der Bestellung Uber neue Versionen persdnlich informiert.

Die Rechte und Pflichten der medizinischen Fachperson und des Patienten sind in der
Verordnung Versichertenkarte (VVK) und insbesondere den dazugehdérigen Kom-
mentar vom 14.2.2007 ausfuhrlich beschrieben.
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3.3 Rechtliche Grundlagen

Im Bereich der Versichertenkarte bestehen folgende rechtliche Grundlagen:

1.

2
3.
4

Krankenversicherungsgesetz (KVG) vom 18.3.1994, Art. 42a, 832.10
Verordnung Versichertenkarte (VVK) vom 14.2.2007, 832.105
Kommentar zur Verordnung Versichertenkarte (VVK) vom 14.2.2007

Verordnung des EDI Uber die technischen und grafischen Anforderungen an die
Versichertenkarte flir die obligatorische Krankenpflegeversicherung (VVK-EDI)
vom 20. Marz 2008, 832.105.1

In der VVK werden die Notfalldaten nach Art. 42a, Absatz4, der Versichertenkarte nach
KVG beschrieben:

Art. 6 Umfang der Daten

1 Die Personen nach dem Anhang kénnen zur Verbesserung der Effizienz, der Si-
cherheit und der Qualitit der medizinischen Behandlung folgende Daten in elektro-
nischer Form auf der Versichertenkarte abspeichern, sofern die versicherte Person
damit einverstanden ist:

a. Blutgruppen- und Transfusionsdaten;

b. Immunisierungsdaten:

c. Transplantationsdaten;

d.  Allergien:

e. Krankheiten und Unfallfolgen;

f.  in medizinisch begriindeten Féllen einen zusitzlichen Eintrag;

g. Medikation:
h. eine oder mehrere Kontaktadressen fiir den Notfall;

i.  Hinweis auf bestehende Patientenverfiigungen.

Zudem wird in der VVK der elektronische Leistungserbringernachweis definiert:

Art. 8 Elektronischer Leistungserbringernachweis

! Der elektronische Leistungserbringernachweis muss eine Authentifizierung der
zugriffsberechtigten Person ermdoglichen.

2Fir die Ausgabe der elektronischen Leistungserbringernachweise sind die zur
Titigkeit zulasten der obligatorischen Krankenpflegeversicherung zugelassenen
Leistungserbringer zustdndig. Sie kénnen diese Aufgabe auch Dritten tibertragen.

3 Die Leistungserbringer miissen sicherstellen, dass der elektronische Leistungs-
erbringernachweis nur den Personen nach dem Anhang ausgestellt wird, die iiber
eine nach den Vorschriften des Bundes oder der Kantone anerkannte Ausbildung
verfiigen.

In der VVK-EDI werden die einzelnen Datenfelder definiert. Die XML-Notfalldaten-
definitionen wurden als XML-Schemadateien(XSD) durch das BAG zur Verfligung gestellt.
Die technischen Vorgaben werden im Anhang der VVK-EDI durch den eCH-0064-
Standard reprasentiert.
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3.4 Berechtigungen der Leistungserbringer-Gruppen

Die VVK regelt den Zugriff auf Notfalldaten:

Art. 7

Zugriff auf die Daten nach Artikel 6

2 Der Zugriff erfolgt mit einem elektronischen Leistungserbringernachweis.

1 Die Personen nach dem Anhang haben Zugriff auf die Daten nach Artikel 6. Der
Umfang der Bearbeitung richtet sich nach dem Anhang.

3 Die Personen nach dem Anhang diirfen die Daten nach Artikel 6 nur mit Einwilli-
gung der versicherten Person bearbeiten.

4 Die versicherte Person kann die Daten nach Artikel 6 Absatz 1 Buchstaben a—g mit
einem PIN-Code sperren.

5 Ist es fiir die Versorgung im Notfall erforderlich und kann die versicherte Person
ihre Einwilligung nicht erteilen, so diirfen die Personen nach dem Anhang ohne
Einwilligung der versicherten Person auf die Daten nach Artikel 6 zugreifen.

Im Anhang zur VVK und zum Artikel 7, Absatz 1, ist dargelegt, welche Leistungser-
bringer-Gruppen bei den einzelnen Notfalldaten-Kategorien (gemass Art. 6, VVK)
welche Rechte (Lesen, Schreiben, Léschen) besitzen. Diese Rechte sind durch die eLENA-
Karte bereits bei der Zuteilung zur Leistungserbringer-Gruppe (z.B. Arzt, Apotheker,
etc.) im CVC-Zertifikat hinterlegt.

Grundsétzlich besitzen die Arzte, Zahnérzte, Chiropraktiker sdmtliche Schreib- und Le-
serechte. Bei den anderen Leistungserbringer-Gruppen sind die Schreibrechte zwar ein-
zeln eingeschrankt aber die Leserechte sind grundsatzlich gegeben.

Die folgende Tabelle zeigt die Tabelle der Zugriffs- und Schreibrechte:

Blut- Immuni- Trans- Aller- Krank- Zusatzli- Medika- Kontakt- Hinweis
gruppen- sie- planta- gien heiten u. cher Ein- tion (Art. adressen auf best.
und rungs- tionsda- (Art. 6 Unfall- trag in 6 Abs. 1 fiir den Patienten-
Transfu- daten ten (Art. Abs. 1 folgen med. Bst. g) Notfall verfii-
sions- (Art. 6 6 Abs. 1 Bst. d) (Art. 6 begriin- (Art. 6 gungen
daten Abs. 1 Bst. c) Abs. 1 deten Abs. 1 (Art. 6
(Art. 6 Bst. b) Bst. e) Féllen Bst. h) Abs. 1
Abs. 1 (Art. 6 Bst. i)
Bst. a) Abs. 1
Bst. f)
Arzte und Arztin- Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
nen Schreiben Schreiben Schreiben Schrei- Schreiben Schreiben Schreiben Schreiben Schreiben
Léschen Léschen Léschen ben Léschen Léschen Léschen Léschen Léschen
Léschen
Apotheker und Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
Apothekerinnen Schreiben Schreiben Schreiben
Léschen Léschen Loéschen
Zahnarzte und Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
Zahnarztinnen Schreiben Schreiben Schreiben Schrei- Schreiben Schreiben Schreiben Schreiben Schreiben
Léschen Léschen Léschen ben Léschen Léschen Léschen Léschen Léschen
Léschen
Chiropraktoren Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
und Chiropraktor- Schreiben Schreiben | Schreiben Schrei- Schreiben Schreiben Schreiben Schreiben Schreiben
innen Léschen Léschen Loéschen ben Loéschen Loéschen Léschen Léschen Loéschen
Léschen
Hebammen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
Schreiben Schreiben
Léschen Léschen
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Blut- Immuni- Trans- Aller- Krank- Zusatzli- Medika- Kontakt- Hinweis
gruppen- sie- planta- gien heiten u. cher Ein- tion (Art. adressen auf best.
und rungs- tionsda- (Art. 6 Unfall- trag in 6 Abs. 1 fiir den Patienten-
Transfu- daten ten (Art. Abs. 1 folgen med. Bst. g) Notfall verfii-
sions- (Art. 6 6 Abs. 1 Bst. d) (Art. 6 begriin- (Art. 6 gungen
daten Abs. 1 Bst. c) Abs. 1 deten Abs. 1 (Art. 6
(Art. 6 Bst. b) Bst. e) Féllen Bst. h) Abs. 1
Abs. 1 (Art. 6 Bst. i)
Bst. a) Abs. 1
Bst. f)
Physiotherapeuten Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
und Physiothera- Schreiben Schreiben
peutinnen Léschen Loéschen
Ergotherapeuten Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
und Ergothera- Schreiben Schreiben
peut-innen Léschen Léschen
Pflegefachméanner Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
und Pflegefach- Schreiben Schreiben
frauen Léschen L6éschen
Logopéden und Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
Logopéadinnen Schreiben Schreiben
Léschen L6éschen
Ernahrungsberater Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen Lesen
und Erndhrungs- Schreiben Schreiben
beraterinnen Léschen L6éschen

3.5 Technische Grundlagen

Die technischen Definitionen und Vorgaben sind im Standard eCH-0064, Version 1.0
vom 4.2.2008, festgelegt. Dort ist der elektronische Leistungserbringernachweis

(eLENA) technisch wie folgt definiert:

&H eGovernment-Standards

Seite 13 von 62

3.1.4 Elektronischer Leistungserbringernachweis

Begrindung: Der elektronische Leistungserbringernachweis muss als universelles Token mit
international geregelten Funktionen, Kommandos und physikalischen Schnittstellen
ausgestaltet sein, so dass eine optimale, einfache Einbindung in eine Vielfalt von

Leistungserbringeranwendungen erméglicht wird - insbesondere auch im Zusammenhang
und Anwendung mit der Versichertenkarte.

ZWINGEND: Der elektronische Leistungserbringernachweis beruht als HPC-Chipkarte auf
den Spezifikationen nach ISO/IEC 7816-1, 2, 3, 4, 5, 6, 8, 9 und muss im ID-1 Format nach
ISO 7810 ausgegeben werden. Sie kann bei Bedarf aus dem ID-1 Format vom

Leistungserbringer durch Ausbrechen in das ID-000 Format Uberfuhrt werden. Alle
Funktionen und Datenstrukturen sind 6ffentlich definiert.

Version 1.0 Anwendungsrichtlinie_eLENA.docx
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Die Chipkarte kann in zwei verschiedenen Formaten verwendet werden:

1. Gesteckte Chipkarte mit Mikroprozessor im Format ID-1 im Lesegerat oder in
einer geeigneten technischen Einrichtung.

2. Ausgebrochene SIM-Karte mit Mikroprozessor im Format ID-000 fiir Lesegerat
oder in einer geeigneten technischen Einrichtung.

Im eCH-64-Standard ist insbesondere die Card-to-Card-Authentisierung und Autori-
sierung zwischen der Versichertenkarte und dem Leistungserbringernachweis geregelt
(Abschnitt 3.6, Seite 30ff). Die aufgelisteten Verfahren, insbesondere die Sicherheitsvor-
schriften, sind einzuhalten. Zusatzlich sind bei den Kartenherausgebern der Versicher-
tenkarten Detailspezifikationen (Abschnitt 3.6.4.5) erhaltlich.

Das offizielle XML-Schema der medizinischen Notfalldaten, Version 1.0 vom
26.3.2008, im XSD-Format, ist auf der Web-Site des Bundesamtes flir Gesundheit (BAG)
oder der SecMed GmbH verfigbar.

Auf der Web-Site www.secmed.ch kénnen die entsprechenden Middleware-
Spezifikationen und weitere relevante Dateien heruntergeladen werden.

3.6 Prozess der Speicherung der Notfalldaten

Die Speicherung der Notfalldaten gemass der VVK erfolgt wéahrend der normalen Be-
handlungszeit des Patienten und in dessen Anwesenheit. Es wird empfohlen, die
Versichertenkarte vor der Behandlung zu lesen und am Schluss der Behandlung zu
beschreiben. Der Patient kann einen Papierausdruck verlangen.

Die medizinische Fachperson kann die Notfalldaten fir ihre interne Dokumentation aus-
drucken und auch eine Kopie an den Patienten (bergeben.
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4. Inhalte der Kategorien der Notfalldaten

Die Notfalldaten entsprechen den Inhalten, welche eventuell bereits in verschiedenen
Papierdokumenten (Impfausweis, Medikamentenausweis, Patientenverfligung, etc.)
festgehalten worden sind. Sie sind auch Bestandteil eines Patientendossiers bei der
medizinischen Institution.

Die inhaltliche Speicherung dieser Notfalldaten ist lediglich als ,Mitteilung" oder ,,Hin-
weis zur Beachtung" (Erlauterung des BAG zur VVK, Abschnitt 24, vom 14.2.2007) zu
verstehen. Die Informationen sind nicht gleichwertig mit einem &rztlichen Uberweisungs-
bericht und werden deshalb nicht elektronisch signiert.

Die gespeicherten Notfalldaten auf der VeKa sind im Eigentum des Patienten.

Der offizielle Datenkatalog orientiert sich am bereits definierten Notfalldatensatz, dem
sogenannten Limited Clinical Data (LCD) gemass der ISO-Norm 21549.

Die Datensatze umfassen grundsatzlich die folgenden Datenfelder:
= Kategorie der Notfalldaten (z.B. Krankheiten, Allergien, Medikation, etc.)
» Klassifizierung (Auswahl aus Referenzdaten, z.B. Asthma bronchiale)
» Bemerkung (erklarende Bemerkung, Zusatzinformation, Freitext)
» Eintragende Medizinalperson (GLN/EAN-Nummer der Person)
» Datum der Eintragung (Speicherung auf der Versichertenkarte)

Die einzelnen Datenfelder sind in der PDF- in der XML-Datei (XSD) des BAG aufgelistet
(VVK-EDI, Anhang 2, Artikel 2) und zu beziehen bei www.ehealth.admin.ch.

4.1 Krankheit und Unfallfolgen

Die folgenden Eintragungen (max. 20 Eintrége) sind gemass dem BAG-Dokument , Dar-
stellung personliche (medizinische) Daten Versichertenkarte™ vom 3.6.2008 md&g-
lich:

| 1. Krankheit und Unfallfolgen (max. 50 Einirdge méglich)

| Bezeichnung der Krankheit oder Unfallfclge | Bemerkung EAM-Nr. der eintragenden Person® Dratum der Eintragung*

Asthma bronchiale

COPD (chronisch obstruktive Lungenerkrankung)

KHK {Koronare Herzkrankheit)

Herzinsuffizienz

Herzrhythmusstdrungen

Periphere Yerschlusskrankheiten

Bauchaorienansurysma

Zerebrale Krampfanfille

Angeborene Gennnungssiorung

Erworbene Gerinnungsstorung

Medikamentds induzierte Gerinnungsstdrung

Diabetes mellitus

Morbus Addison

Glaukom

Migreninguffizienz/Dialyse

Langsame Acetylisierung

Chronische Lebererkrankung

Hyperthyrecse

Infektionskrankheiten

Fehlendes Organ

Gefdssprothese
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Kinstliche Herzklappe

Gefisseinlage (Stents, Clips)

Gelenkprothese

In-Situ-SchritmacherDefibrill
Osteogynthesematerial

ator

Glasauge

Kontaktiinsen

Abnehmbare Prothesen

Weitere Krankheiten oder Un

fallfolgen

4.2 Transplantationsdaten

Die folgenden Eintragungen( max. je 2 Eintrage) sind mdglich:

2. Transplantationsdaten

Zur Transplantation angemeldet (max. 10 Eintrige maglich)

Bemearkung

EAN-Nr. der eintragenden Person*

Diatum der Eintragunag®

Transplantation 1 usw.

Bereits durchgefiihrie Transplantationen (max. 10 Eintrége mdglich)

Mame des transplantierten Organs / Schweizer. Transplan- | Datum der Trans- Bemerkung zur Trans- | EAN-Nr. der eintragen- Dratum der Ein-
Gewebes [ Zellen tationsnr plantation plantation den Person® tragung™®
Transplantation 1
usw.
4.3 Allergien und Soforttypreaktionen
Die folgenden Eintragungen (max. 12 Eintrage) sind mdoglich:
3. Allergien / Soforttypreaktionen (max. 25 Eintrage maglich)
Bezeichnung des Aus- Klinische Reaktion MNachweismethode
losers
Allgemei- | o el Art der klinischen Reaktion Datum | Bemer- 2l ozl 2| el3|n |2
ne Be- Sessich der kii- kung AN g Bld |z g
zeichnung P des é‘ - }gwa wB o :_5' §.§ nischen | zur ki- g ga %ﬁ ER §§ 5 & 5 Datum des Nach- | Bemerkung zum
des Aus- a als [ §23FREE8 3 3| Reakti- | nischen | 2 8 E E=g| g | % |2 wWeises Nachweis
_ Auslgsers | 2 ggngg'pﬁiwgﬁx ) [ e Tg| 2|2 E‘ 2
lGsers }5- L o [* g ] on Reakti- 8 R Z| 2| R | B | &
. T T o
on
Allergie
1 usw.
Ersatzmedikament
Bezeichnung Ersatzme- | Generscher Name des Sicherheit des Ersatzmedikaments Testdatum Ersatzmedikament Bemerkung zum Ersatzme-
dikament Medikamentes provoziert getestet empfohlen dikament
Allergie 1
usw.
Motfallmedikament
Bezeichnung des Notfallmedikamentes Bemerkung zum Notfallmedikament EAMN-Nr. der eintragenden Person® Datum der Eintragung*®
= I = >
8o §§§ ‘% 8 E- E g [+ a
Elz3z| g b E& |%3z3
gracH g B g & & =
S gaz R 5 £ 3 3
Allergie 1
usw.
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4.4 Allergien und Spattypreaktionen

Die folgenden Eintragungen (max. 12 Eintrage) sind madglich:

4. Allergien / Spattypreaktionen {max. 25 Einfrage moglich)
Bezeichnung des Ausldsers Klinische Reaktion MNachweis der Uberempfindlichkeit
Allgemeine Be- Spezielle Be- Art der klinischen Datum der | Bemerkung Nachweismethode Datum des MNach- | Bemerkung
zeichmung des zeichnung Reaktion Klinischen zur klini- weises
Ausldsers des Auslossrs 5 | Reaktion schen Reak-
g i = & | @
§ 2 tion Ei R =
§ E & |28 3|
Elg| 2 |la|35|8|g|3 |88
m i = g2 @ =
o 2 g3 — & - = &
Blg|2|ag (5|82 8|3|2|a|8
g5 | 2 8|g ) Fle|2|2|F %
] i P = ]
g8 E|F| 2|52 &
| = g 2|8
@ =
Aller-
gis 1
USW.
Ersatzmedikament
Bezeichnung Ersatzme- | Generischer Mame des Sicherheit des Ersatzmedikaments Testdatum Ersatzmedikament Bemerkung zum Ersatzme-
dikament Medikamentes provoziert | getestet empfohlen dikament
Allergie 1
UsW.
Maotfallmedikament
Bezeichnung des Notfallmedikamentes Bemerkung EAN-Mr. der gintragendsn Person®* Datum der Eintragung™®
4 =2 F - P 5 b
gag E5| § g : g 2cf
tgsle| %8 B2 2§
Flec - ] 1 =
3'®w33| 5 i 7 g
Allergie 1
usw.
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4.5 Medikation

Die folgenden Eintragungen (max. 18 Eintrage) sind madglich:

| 5. Medikation (max. 50 Eintrdge mdalich)

Bezeichnung der Medikation

EAN-Nr. der Medi-
kation

Bemerkungen zur Indi-
kation der Medikation

ATC-Nr. der
Medikation

EAMN-Nr. der sin-
tragenden Per-
son®

Angaben zur Medi-
kation

Datum der Ein-
fragung*

Antiepileplikum

Antidepressivum

Meuroleptikum

Antidemenzia

Opiate

MSAR

Tranguilizer

Beta-Blocker

ACE-Hemmer

Diuretika

Calcium-Antagonist

Nitropréparat

Antiarhythmikum

Digitalis

Aldosteron-Antagonist

Beta-Mimetikum / Antiasthmatika

Immunsuppressivum

Thrombozytenaggretationshemmer

Antikoagulanzien, z.B. Marcumar oder Heparin

Antihistamine

Faktor VIl / 1X

Desmopressin, 2.6, Minirin

Antidiabetika, Insulin

Kortison / Kortikosteroide

Weitere Medikamente

Zur leichteren Lesbarkeit soll bei den Angaben zur Medikation das Produkt und die Do-
sierung aufgefihrt werden: z.B. SORTIS 16 mg 1-0-1-0

Falls beim medizinischen Leistungserbringer keine elektronischen Verzeichnisse (z.B.
swissINDEX der e-mediat, Medwin-Datenbank) fiir die Medikamente (Spalte EAN-
Nummer der Medikation) verfligbar sind, kann die GTIN (Global Trade Item Number,
Nachfolger der EAN-Nummer) fir Produkte auf der Homepage der Refdata bezogen wer-

den:
# I RefData
Datei Bearbeiten Ansicht Favoriten Extras 7
9% O] Schonenberger Hans-Pete... § Webportal Sasis AG - Aktu.. § Webportal Sasis AG - Aktu... i v B v [0 & v Seitev Sicherheit> Ex
p NG AT
r | H g H (':! ]
DEUTSCH | FRANCAIS | LEG,

Home Artikel-Datenbank
News Jeder Artikel wird identifiziert mit dem GTIN-Code (Global Trade Item Number, vorherige Bezeichnung: EAN-Code).
Refdata Stiftung
- Suchmaoglichkeiten:
swissINDEX Datenbank

Partne Bezeichnung: mindestens 4 Zeichen eingeben Detaillierte Suche in der Medwin-Datenbank

arner GTIN-Code Leqal disclaimer

Artikel Pharmacode
medwin Datenbank
0ID Datenbank

@ Pharma @ DE
Kontakt ' ' SORTIS Suchen
) NonPharma ©FR
Archiv
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Die folgenden Eintragungen (max. 21 Eintrage) sind mdoglich:

6. Impfungen (max. 50 Eintrdge méglich)

Bezeichnung der Impfung

Bemerkung zur
Impfung

Handelsname des
Impfstoffes

Hersteller des
Impfstoffes

Lot-Nr. des Impf-
stoffes

Datum der
Impfung

Datum der Ein-
tragung®

EAM-Nr. der ein-
tragenden Person®

Diphtherie

Tetanus - Starrkrampf

Pertugsis - Keuchhusten

Poliomyelitis - Kinderlahmung

Haemophilus influenzae Typ B (Hib)

Hepatitis A

Hepatitis B

Masarn

Mumps

Rateln

Humane Papillomaviren (HPV)

Windpocken

Pneumokokken

Meningokokken

Zeckenenzephalitis (FSME, TBE)

Tuberkulose (BCG)

Grippe

Toliwut

Gelbfieber

Japanische Enzephalitis

Abdominaltyphus

Cholera

Anthrax - Milzbrand

Andere Impfungen

4.7 Blutgruppe und Transfusionen

Die folgenden Eintragungen (max. ein Eintrag) sind mdoglich:

7. Daten zu Blutgruppe und Transfusionen (max. 1 Eintrag méglich)

Blutgruppe
Bezeichnung der Bezeichnung des Rhe- | Datum des Blutgrup- Bemerkung zur Blutgrup- | EAN-Nr. der eintragenden Datum der Eintragung*
Blutgruppe susfaktors pentests pe Person®
+ve \or- -ve \or-
0 A |B| AB zeichen zeichen
positiv negativ
| Butgruppe
Diaten zu Transfusionen
Indikator fiir die Anzahl der Bluttransfu- | Datum der letzten Blut- Bemerkung zur letzten Blut- | EAN-Nr. der eintragenden Datum der Eintragung*
sionen transfusion transfusion Person*
mehr als
nig einmal einmal
Transfusion
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4.8 Zusatzlicher Eintrag fiir medizinische Dossiers

Die folgenden Eintragungen (max. je 5 Dossiers und 17 weitere Eintrdage) madglich:

8. Zusitzlicher Eintrag in medizinisch begriindeten Fallen

Hinweise auf medizinische oder pharmazeutische Dossiers (max. 10 Eintrage méglich)

Angaben zur Adresse des Verwahrers

Bemearkung zum medizinischen oder
pharmazeutischen Dossier

EAMN-Nr. der eintragenden Person® Datum der Eintragung*

Verfligbare Dossiers 1
UsW.

Weitere medizinische oder pharmazeutische Ei

ntrage (max. 25. Eintrage méglich)

Bezeichnung des weiteren medizinischen
oder phamazeutischen Eintrags

Bemerkung zum weiteren medizini-
schen oder pharmazeutischen Eintrag

EAMN-Nr. der eintragenden Person® Datum der Eintragung*

Weiterer Eintrag 1
usW.

4.9 Kontaktadressen

Die folgenden Eintragungen (max. 2 Eintrage) sind maoglich:

9. Kontaktadressen fiir den Motfall (max. 10 Eintrdge mdglich)

Art der Kontaktadresss

Angaben zur Adresse des Verwahrers

im privaten Umfeld

im medizinischen Umfeld

Anrede, Name, Or-
ganisation

Strasse, Haus- Postfach PLZ, Ort. Land

nummer

Eintrag 1 usw.

Hier werden der Hausarzt und allfallige Spezialarzte mit den entsprechenden Kontaktan-
gaben aufgeflihrt. Zudem kénnen im privaten Umfeld auch zu informierende Angehorige

mit den entsprechenden Kontaktangaben eingegeben werden.

4.10 Patientenverfiigungen und Organspenderausweise

Die folgenden Eintragungen (max. 2 Eintrage) sind méglich:

10. Hinweise auf bestehende Patientenverfligungen oder Organspenderausweise (max. 10 Eintrige méglich)

Art des Verwahrers des Dokumentes

Angaben zur Kontaktadresse

Bemerkung zur Beschreibung der Verfligung oder

Umnfeld

im privaten

Umifeld

im medizinischen

Anrede, Mame, Orga-
nisation

Strasse, Haus-
nummer

Pesifach | PLZ, Ort.

des Ausweises

Land

Eintrag 1
UsW.

Hier kann vermerkt werden, wo allfallige Patientenverfligungen mit den entsprechenden
Kontaktangaben deponiert worden sind.
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5. Notfalldaten-Management

5.1 Backup- und Restore-Verfahren

Wegen der lokalen Datenspeicherung auf der Versichertenkarte muss die Gesund-
heitsfachperson die Notfalldatensatze in der Praxis entweder ausgedruckt als Papierdo-
kument ablegen oder in elektronischer Form als XML-Datei zugriffsgeschiitzt abspei-
chern. Damit kénnen bei einer eventuellen Ersatzkarte (Ablauf der Kartengultigkeit, Ver-
lust der Karte, neue Herausgabe durch Versicherer) die Daten wieder abgespeichert
werden kénnen. Als Grundlage fir das Datenformat dienen die XML- Notfalldatensatzde-
finitionen als XML-Schemadateien (XSD), welche durch das BAG im Rahmen des VVK-
EDI zur Verfligung gestellt wurden. Daten-Kategorien mit einem PIN-Schutz kénnen nur
gespeichert werden, wenn der Patient diese mit seinem PIN-Code freigibt.

Der Restore auf die Versichertenkarte kann mittels der definierten Middleware immer
nur Uber alle Datenséatze pro Notfalldatenkategorie durchgefiihrt werden. Die medizini-
sche Softwareanwendung (nicht Middleware) soll dafiir sorgen, dass der riickgespeicher-
ten Notfalldatensatze zur Kontrolle aus der Versichertenkarte ausgelesen werden, um
damit durch Vergleich die Integritat der Daten sicherzustellen. Falls der Patient einzelne
Daten-Kategorien mit einem PIN-Code schitzen will, muss er das beim Leistungserbrin-
ger verlangen.

5.2 Notfalldatenbearbeitung

Der Sinn der Notfalldaten besteht darin, dass sich auf der Versichertenkarte nur aktuel-
le Datensdatze befinden. Die Sortierung erfolgt so, dass die aktuellen Datensatze an
oberster Position angezeigt werden missen. Es sind im Auftrag des Patienten die folgen-
den Aktivitaten mdglich:

1. Hinzufiigen eines Datensatzes durch einen medizinischen Leistungserbringer

2. Bearbeiten eines Datensatzes durch den gleichen medizinischen Leistungser-
bringer, welcher den Datensatz hinzugefligt hat

3. Ubernahme eines bestehenden Datensatzes und Aktualisierung durch einen an-
deren medizinischen Leistungserbringer

4. Loschen eines bestehenden Datensatzes durch den gleichen medizinischen Leis-
tungserbringer, welcher den Datensatz hinzugefiigt und bearbeitet hat, oder
durch einen anderen medizinischen Leistungserbringer

Es wird nochmals darauf hingewiesen, dass die Versichertenkarte nur die aktuellen und
fur einen Notfall relevanten Daten umfassen soll. Es ist nicht der Sinn der Versicherten-
karte, eine Krankengeschichte abzubilden.

5.3 Zustimmung des Patienten zur Benutzung der Notfalldaten

Die Zustimmung zur Benutzung der Notfalldaten (gemass VVK, Art. 7, Absatz 3) zum
Lesen und Schreiben erfolgt grundsatzlich durch die Ubergabe der Versichertenkarte
durch den Patienten an die medizinische Fachperson. Zusatzlich soll der Patient durch
eine aktive Betatigung eines Eingabeelementes (z.B. OK-Taste, usw.) seine Zustimmung
zum Auslesen und Schreiben der Notfalldaten auf der Versichertenkarte bestatigen.
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Falls der Patient im Notfall nicht ansprechbar ist, darf der medizinische Leistungserbrin-
ger die Daten ohne dessen Zustimmung lesen (VVK, Art. 7, Absatz 5).

Der berechtigte medizinische Leistungserbringer wird damit ebenfalls berechtigt, die be-
treffenden Notfalldatenséatze innerhalb seiner Institution als Dokument in Papierform
abzulegen oder als XML-Dateien elektronisch zugriffsgeschiitzt in ein elektronisches
Dossier abzuspeichern sowie im Rahmen der medizinischen Behandlung zu verwenden.

Patienten bei einem Arzt ohne Chiplesegerdt kdnnen sich von ihrem Arzt das PDF-
Papierformular der Notfalldaten (www.ehealth.admin.ch) schriftlich ausfiillen und einer
Institution (z.B. Spital) mit entsprechender Ausristung zur Beschreibung der Versicher-
tenkarte lbergeben.

5.4 PIN-Schutz einzelner Daten-Kategorien durch die Patienten

Die Versichertenkarte benétigt grundsatzlich keinen PIN-Schutz durch den Patien-
ten, weil nur berechtigte Leistungserbringer mittels des CVC-Zertifikates ihrer eLENA-
Chipkarte direkt darauf zugreifen konnen. Damit ist die Praktikabilitdt des Einsatzes im
Notfall gewahrleistet.

In Ausnahmefallen kann der Patient einzelne Daten-Kategorien durch einen PIN-Code
schitzen. Daflir muss der Patient beim Lesegerat des medizinischen Leistungserbringers
den PIN-Schutz aktivieren. Das geschieht durch die Eingabe des neutralen PIN
»,0000000" und danach der Eingabe eines persénlichen PIN-Codes durch den Patienten.
Durch diesen PIN-Schutz wird allerdings die medizinische Verwendbarkeit der Informati-
onen der Versichertenkarte eingeschrankt.

Der Versicherte hat bei Auslieferung der Versichertenkarte auf dem Kartentrager einen
persdnlichen PUK-Code erhalten. Falls ein Patient seinen PUK verloren hat, muss er dies
seinem Versicherer melden, damit ihm der PUK anschliessend durch den Kartenhersteller
brieflich mitgeteilt werden kann.

5.5 Informationspflicht

Der medizinische Leistungserbringer hat im Bereich der Notfalldaten gegeniber dem
Patienten eine Informationspflicht (VVK, Art.13). Diese umfasst folgende Punkte:

= Der Patient hat das Recht (ber die Daten auf der Versichertenkarte informiert zu
werden und sie nétigenfalls berichtigen zu lassen.

= Der Patient ist dariber aufzuklaren, wer die Daten zu welchen Zwecken bearbei-
ten kann.

= Der Patient ist auf die Moéglichkeit hinzuweisen, dass er einzelne Daten-
Kategorien mittels PIN-Code sperren lassen kann, aber auch tber die Vor- und
Nachteile einer solchen Sperrung.

» Der Patient ist darauf hinzuweisen, dass er vor der Rickgabe der Versicherten-
karte an den Versicherer, alle medizinischen Notfalldaten l6schen lassen soll o-
der noch besser, dass er die unglltige Karte (Ablauf der Giltigkeitsdauer, Erhalt
einer Ersatzkarte oder bei Wechsel des Versicherers) und den Mikroprozessor un-
leserlich machen sowie entsorgen soll.
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5.6 Referenzdaten aus Applikationen

Bei den Notfalldaten werden die folgenden Referenzdaten benutzt:

1.

Stammdaten nach Notfall-Kategorie gemass VVK-EDI gemass XML vom BAG und
dem PDF-Dokument ,Darstellung der persénlichen (medizinischen) Daten der
Versichertenkarte" vom 3.6.2008

ZSR-Nummer der Institution gemass Zahlstellenregister (ZSR) mit Name und
Kontaktdaten der Arztpraxis, Apotheke oder des Spitals von den administrativen
Daten der eLENA-Karte (siehe Abschnitt 5.6)

GTI/EAN-Nummern der Medikamente (abgeleitet aus dem Pharmacode) ge-
mass der Galdat-Datenbank der e-mediat oder www.refdata.ch

GLN-Nummer des Leistungserbringers gemass Medizinalberuferegister (Med-
Reg) mit Name und Kontaktdaten der Arztpraxis, Apotheke oder des Spitals von
den administrativen Daten der eLENA-Karte

Name, Vorname, Ort und Kontaktangabe zur GLN-Nummer des Leistungser-
bringers gemass der eLENA-Chipkarte (siehe Abschnitt 5.7) oder Zahlstellenregis-
ter und MedReg

Die medizinische Fachperson benltzt diese Angaben aus seiner Praxis- oder Spitalsoft-
ware und gemass den dafilir bestehenden Lizenzvertragen oder gratis vom Internet
(www.ehealth.admin.ch; www.zahlstellenregister.ch; www.refdata.ch).

5.7 Administrative Daten von der eLENA-Karte

Die folgenden administrativen Daten (siehe Abschnitt 5.5, Absatz 2) kénnen von der
eLENA-Karte ausgelesen und angezeigt werden:

1.

© ® N U h W N

—
o

11.

ZSR-Nummer der Institution (7 Stellen)

Name der Institution gemass ZSR

Adresse, Ort und Telefon-Nummer der Institution

Ndhere Bezeichnung der Abteilung, Klinik, etc. als Einsatzort
GLN-Nummer der medizinischen Fachperson (13 Stellen)

Name, Vorname und Geburtsdatum der medizinischen Fachperson
E-Mail-Adresse der medizinischen Fachperson bei der ZSR-Institution
Leistungserbringer-Gruppe der medizinischen Fachperson
Karten-Nummer (20 Stellen) der eLENA-Chipkarte

. Haupt- oder Zusatzkarte (00=Hauptkarte, 01 - 99 Zusatzkarte) sowie Karten-

format

Gliltigkeitsdatum der Karte (Enddatum)

Diese Daten kdénnen sind auf der eLENA-Chipkarte als Sichtausweis aufgedruckt und
auch elektronisch auf dem Mikroprozessor abgespeichert.
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